reteitura Municipal do Pigetuba

UNIDADE CENTRAL DE CONTROLE INTERNO

INSTRUCAO NORMATIVA DO SISTEMA DE TECNOLOGIA
DA INFORMACAO - STI N° 003/2016

“DISPOE SOBRE MANUTENCAO E DISPONIBILIZACAO DA
DOCUMENTACAO TECNICA”.

Verséo: 01.

Aprovacao em: 17/08/2016.

Ato de aprovacdao: Decreto N° 264/2016.

Unidade Responséavel: Secretaria de Administracdo, setor de tecnologia da
Informacao.

A UNIDADE CENTRAL DE CONTROLE INTERNO DA PREFEITURA MUNICIPAL DE
BREJETUBA-ES, no uso de suas atribuicbes legais, que Ihe confere o artigo 5° da lei
municipal 602/2013, sem prejuizo das atribuicdes estabelecidas na lei de estrutura do
municipio, na lei de plano de cargos e vencimentos, recomenda a quem couber os
procedimentos constantes desta Norma de Procedimentos na Pratica de suas atividades.

| - FINALIDADE

A presente instrucdo objetiva estabelecer normas e procedimentos padrbes a serem
observados e adotados na manutencdo e disponibilizagcdo da documentacdo técnica,
objetivando a implementacao de rotinas de trabalho e de procedimentos de controle

Il - ABRANGENCIA

Abrange todas as unidades da estrutura administrativa do municipio, no ambito da
operacionalizacdo dos Procedimentos do Sistema de Tecnologia da Informacéo e aplica-se
a todos os usuérios de recursos de tecnologia da informagéo, quer como executoras de
tarefas, quer como fornecedoras ou recebedoras de dados e informagdes em meio
documental ou informatizado, que deverdo observar a legislacdo municipal, estadual, federal
e 0s procedimentos constantes desta Instrucdo Normativa.

[l — CONCEITOS
Recursos Tecnoldgicos: 0s equipamentos, as instalacdes e bancos de dados direta ou
indiretamente administrados, mantidos ou operados pelas diversas secretarias, 6rgaos,

diretorias, Coordenadorias e Geréncias, tais como:

a) computadores, incluidos seus equipamentos CD's, pen drive e acessorios;
b) impressoras, plotters e equipamentos multifuncionais conectados ao computador;
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c) redes de computadores e de transmisséo de dados;

d) bancos de dados ou documentos residentes em disco, fita magnética ou outros meios;
e) leitoras de cédigos de barra, scanners, equipamentos digitalizadores e afins;

f) manuais técnicos e CD's de instalacao/configuracéo;

g) patch panei, switches, hubs e outros equipamentos de rede;

h) servicos e informacdes disponibilizados via arquitetura de informatica da instituicao;

i) softwares, sistemas e programas adquiridos ou desenvolvidos pela Administracéo.

IV - BASE LEGAL E REGULAMENTAR

Constituicdo Federal,

Lei Federal n° 9.609, de 19/02/1998 - Lei do Software;

Lei Federal n° 8.666, de 21/06/1993 - Lei de Licita¢ao;

Lei Complementar n° 101, de 04/05/2000 - Lei de Responsabilidade Fiscal

Resolucdo TC n° 227, de 25 de agosto de 2011, que aprova “Guia de implantagéo do
Sistema de Controle Interno na Administracdo Publica” estabelece Prazos e da outras
providéncias;

arMwdpE

V — RESPONSABILIDADES

Sao reponsabilidades da Secretaria Municipal de Administragdo enquanto Unidade
Responsavel pela Instru¢cdo Normativa:

| - promover discussdes técnicas com as unidades executoras ¢ com a Unidade Central de
Controle Interno, para definir as rotinas de trabalho e identificar os pontos de controle e
respectivos procedimentos de controle, objetos da Instrugdo Normativa;

Il - verificar mediante pesquisas quantitativas e qualitativas, a necessidade da aquisicao de
hardware e software, para o aprimoramento do servigo publico;

[l - identificar de forma especifica a quantidade de usuarios do produto e acompanhar a sua
utilizacdo de forma a aferir a eficiéncia dos processos de aquisicdo de produtos de
informética;

IV - manter atualizada, orientar as areas executoras e supervisionar a aplicacao da Instrugcéo
Normativa;

V - potencializar o uso da informacdo e da tecnologia da informagédo no cumprimento da
missao do Estado;

VI - subsidiar com informacdes necessarias e suficientes o processo de tomada de decisédo
da administracao publica;

VII - disponibilizar informacdes que possibilitem a administracdo publica o atendimento das
necessidades do cidadao;

VIII - possibilitar qualidade e transparéncia das a¢fes de governo permitindo um melhor
controle social;

IX - promover o uso da informacéo e tecnologia da informag¢do como instrumento estratégico
de gestdo e modernizador da administragdo publica municipal;
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X- coordenar no ambito do Governo as acdes do governo eletrbnico.
Sao reponsabilidades da Diretoria de Techologia da Informacéo:

| - Atender as solicitagcdes da unidade responsavel pela Instrucdo Normativa na fase de sua
formatacao ou revisdo, quanto ao fornecimento de informacgdes e a participacdo no processo
de elaboracéo;

Il - Alertar a unidade responsavel pela Instrugdo Normativa sobre alteragdes que se fizerem
necessarias nas rotinas de trabalho, objetivando sua otimizacdo, tendo em vista,
principalmente, o aprimoramento dos procedimentos de controle e o aumento da eficiéncia
operacional;

lIl - Manter a Instrucdo Normativa a disposicao de todos os funcionérios da unidade, velando
pelo fiel cumprimento da mesma;

IV - Cumprir fielmente as determinacdes da Instrucdo Normativa, em especial quanto aos
procedimentos de controle ¢ quanto a padronizacdo dos procedimentos na geracdo de
documentos, dados e informagoes;

V - Conscientizar os usuarios internos e colaboradores sob sua supervisdo em relacado aos
conceitos e as praticas de seguranca da informacao;

VI - Incorporar aos processos de trabalho de sua unidade, ou de sua area, praticas inerentes
a seguranca da informacéo;

VII - Comunicar ao superior imediato e a unidade competente em caso de comprometimento
da seguranca e quaisquer outras falhas, desvios ou violagédo das regras estabelecidas para
adocao de medidas cabiveis.

Séo reponsabilidades da Unidade de Controle Interno - UCI:

| - Prestar o apoio técnico na fase de elaboragdo das Instru¢des Normativas e em suas
atualizaces, em especial no que tange a identificacdo e avaliacdo dos pontos de controle e
respectivos procedimentos de controle;

Il - Através da atividade de auditoria interna, avaliar a eficacia dos procedimentos de
controle inerentes a cada sistema administrativo, propondo alteracdes nas Instrucdes
Normativas para aprimoramento dos controles ou mesmo a formatacéo de novas Instrucdes
Normativas;

lIl - Organizar e manter atualizado o manual de procedimentos, em meio documental e/ou
em base de dados, de forma que contenha sempre a versdo vigente de cada Instrugcédo
Normativa.

VI - PROCEDIMENTOS
Da manutencéo

Ao Suporte Técnico compete:
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| - Criacdo e manutencdo da Arquitetura de Rede (infraestrutura) até o dimensionamento e
especificacdo dos equipamentos;
Il - Instalacdo, Configuracdo e Manutencdo Corretiva e Preventiva de Servidores das
Plataformas de Servidores de Arquivo, Autenticacao, Servidores Virtuais, etc.;
Il - Identificacdo de Problemas (Hardware e Software) no equipamentos;
IV - Administracdo dos Recursos de Hardware dos Servidores (memdria, disco,
processamento, etc.);
V - Administracdo de Recursos de Sistema Operacional dos Servidores (monitoramento de
processos, servicos, etc.);
VI - Administragcdo de Servicos de Backup, Restauracbes para testes de ambiente,
Manutencao de robd de backup e Controle de Armazenamento das Fitas;
VII - Disponibilizacao de Help Desk, que inclui:
a) Suporte técnico local ou remoto aos usuarios;
b) Suporte Técnico local ao ambiente de TI;
c¢) Configuracdo e Manutencéo de sistemas e rede de computadores;
d) Configuracdo de Estagbes de Trabalho e respectivos aplicativos (e-mail, Office,
antivirus, etc.);
e) Instalacido e Manutencao de Sistemas Operacionais;
f) Identificagdo de Problemas de Hardware;
g) Administracéo dos Servicos de Impresséo;
h) Suporte em conexao de internet.

A Secretaria de Administragédo compete:

| - Controle administrativo de equipamentos (Celulares, Aparelhos IP, Notebooks, etc.) e
softwares;

Il - Acionamento e controle de servi¢os de terceiros (impressao, telefonia, links de dados,
etc.);

[l - Elaborag&o e manuten¢éo de documentagéo técnica.

Da padronizagédo da disponibilizacdo da documentacéao técnica

Para prover uma forma mais adequada de se trabalhar as atividades de manutencdo e
correcdo dos sistemas de informacéo, necessita-se de uma documentagdo padronizada e
de facil entendimento.

A definicho de um conjunto de modelos de documentacdo de sistemas de informacéo
possibilita que novos sistemas a serem desenvolvidos tenham sua documentacéo
padronizada.

Estes modelos deverdo ser seguidos pelos diversos prestadores de servico de
desenvolvimento de sistemas.

Através desta padronizacdo da documentacdo existe também a possibilidade de
documentacgdo dos sistemas ja existentes no ambito da Administracao Publica.
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O objetivo principal é padronizar a documentagéo dos Sistemas de Informacao, através da
definicdo de modelos de documentos, em conformidade com as exigéncias do Tribunal de
Contas do Estado do Espirito Santo.

A Secretaria de Administracdo devera estabelecer, quanto a documentacdo dos sistemas
aplicativos:

| - O contelido basico da documentacdo relativa a cada categoria de aplicativo desenvolvido
nas unidades executoras;

Il - Procedimentos para elaboracdo e manutencdo da documentacdo dos aplicativos
desenvolvidos pelas areas usuarias;

[Il - Documentagdo minima a ser exigida relativa aos sistemas adquiridos de terceiros, se for
0 caso, bem como, procedimentos para a sua manutencao e disponibilizagdo aos usuarios;
IV - Definicdo e manutencdo da tabela de cédigos para identificacdo de documentos que
devera conter, no minimo: o tipo de documento, a unidade emitente, o nUmero sequencial e
0 ano da emissao;

V - Definicdo da estrutura da base de dados para o registro, via rede, dos documentos
emitidos;

VI - Procedimentos e responsabilidades para o registro dos documentos na base de dados;
VII - Definicdo da estrutura do codigo da nomenclatura dos arquivos relativos e dados e
informagbes gerados pelos aplicativos, contendo, no minimo: sigla do aplicativo, a area
responsavel pelo processamento do aplicativo, o nimero sequencial que identifica o arquivo,
do aplicativo, e a versao do arquivo.

VIl - CONSIDERACOES FINAIS

O descumprimento do previsto nos procedimentos aqui definidos sera também objeto de
infragc@o passivel de Improbidade Administrativa de acordo com a Lei Federal n°. 8.429, de
02 de junho de 1992.

Os esclarecimentos adicionais a respeito deste documento poderdo ser obtidos junto a
Unidade Responsavel pelo Sistema, e junto a Unidade de Controle Interno-UCI que, por sua
vez, através de procedimentos de Auditoria Interna, aferira a fiel observancia de seus
dispositivos por parte das diversas unidades da estrutura organizacional.

Esta Instrugédo Normativa entra em vigor a partir de sua aprovacao.
Brejetuba-ES, 17 agosto de 2016.

JOAO DO CARMO DIAS
Prefeito Municipal

RITHIELLI DOS SANTOS ULIANA
Controlador Geral
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DECRETO NORMATIVO N° 264/2016.

“APROVA INSTRUGAO NORMATIVA N° 003/2016 DO STI
QUE DISPOE SOBRE MANUTENCAO E DISPONIBILIZACAO
DA DOCUMENTACAO TECNICA E DA OUTRAS
PROVIDENCIAS”.

O PREFEITO MUNICIPAL DE BREJETUBA, estado do Espirito Santo, no uso de
suas atribuigdes legais:

DECRETA:

Art. 1°- Fica aprovada a Instrucdo Normativa n°® 003/2016, do Sistema de Tecnologia
da Informacéo que segue anexa como parte integrante do presente Decreto.

Paragrafo Unico- A Instrucdo Normativa a que se refere o caput dispde sobre
procedimentos para disciplinar e normatizar a manutencdo e Disponibilizacdo da
Documentagdo Técnico, relacionada a Tl — tecnologia da informacédo da Prefeitura
Municipal de Brejetuba.

Art. 2°- Todas as instruc6es Normativas apds sua aprovagao e publicacdo deverao
ser executadas e aplicadas pelas Unidades Administrativas.

Art. 3°- Caber4d a Unidade Central de Controle Interno — UCCI prestar os
esclarecimentos e orientacbes a respeito da aplicacdo dos dispositivos deste

Decreto.

Art. 4°- Este decreto entra em vigor na data de sua publicacdo, revogadas as
disposicdes em contrario.

Brejetuba-ES, 17 de agosto de 2016.

JOAO DO CARMO DIAS
Prefeito Municipal
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