reteitura Municipal do Pigetuba

UNIDADE CENTRAL DE CONTROLE INTERNO

INSTRUCAO NORMATIVA DO SISTEMA DE TECNOLOGIA DA
INFORMACAO - STI N° 001/2016

DISPOE SOBRE OS PROCEDIMENTOS PARA SEGURANCA
FISICA E LOGICA DOS EQUIPAMENTOS, SISTEMAS,
DADOS E INFORMACOES E DA OUTRAS PROVIDENCIAS.

Verséo: 01.

Aprovacao em: 17/08/2016.

Ato de aprovacdo: Decreto N° 262/2016.

Unidade Responsavel: Secretaria de Administracdo, setor de Tecnologia da
Informacéo.

A UNIDADE CENTRAL DE CONTROLE INTERNO DA PREFEITURA MUNICIPAL DE
BREJETUBA-ES, no uso de suas atribuicbes legais, que Ihe confere o artigo 5° da lei
municipal 602/2013, sem prejuizo das atribuicdes estabelecidas na lei de estrutura do
municipio, na lei de plano de cargos e vencimentos, recomenda a quem couber o0s
procedimentos constantes desta Norma de Procedimentos na Pratica de suas atividades.

| - FINALIDADE

A presente instrugdo normativa dispde sobre procedimentos para seguranca fisica e logica
dos equipamentos, sistemas, dados e informacgdes, objetivando a implementacdo de rotinas
de trabalho e de procedimentos de controle.

Il - ABRANGENCIA

Abrange todas as unidades da estrutura administrativa do municipio, no ambito da
operacionalizagédo dos Procedimentos do Sistema de Tecnologia da Informagéo e aplica-se
a todos os usuarios de recursos de tecnologia da informacgdo, quer como executoras de
tarefas, quer como fornecedoras ou recebedoras de dados e informagbes em meio
documental ou informatizado, que deverdo observar a legislagcdo municipal, estadual, federal
e 0s procedimentos constantes desta Instru¢do Normativa.

Il = CONCEITOS
Recursos Tecnoldgicos: os equipamentos, as instalacées e bancos de dados direta ou
indiretamente administrados, mantidos ou operados pelas diversas secretarias, 6rgaos,

diretorias, Coordenadorias e Geréncias, tais como:

a) computadores, incluidos seus equipamentos CD's, pen drive e acessorios;
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b) impressoras, plotters e equipamentos multifuncionais conectados ao computador;

c) redes de computadores e de transmisséo de dados;

d) bancos de dados ou documentos residentes em disco, fita magnética ou outros meios;
e) leitoras de codigos de barra, scanners, equipamentos digitalizadores e afins;

f) manuais técnicos e CD's de instalagéo/configuracao;

g) patch panei, switches, hubs e outros equipamentos de rede;

h) servicos e informagdes disponibilizados via arquitetura de informética da instituicéo;

i) softwares, sistemas e programas adquiridos ou desenvolvidos pela Administracao.

Usuario: todo servidor publico municipal ou prestador de servico que necessite de acesso a
rede corporativa ou utilize algum recurso de tecnologia da informac¢ao municipal;

Cadastro: procedimento de criagdo de usudrio para acesso aos sistemas informatizados da
Prefeitura Municipal,

Habilitagdo: procedimento de atribuicdo dos modulos ao usuéario;

Médulo: subconjunto de transagfes de um sistema, que define a abrangéncia de atuacao
de um usuario;

Senha: conjunto alfanumérico de caracteres destinado a assegurar a identidade do usuario
e a permitir seu acesso aos dados, programas e sistemas nao disponiveis ao publico, de
uso pessoal e intransferivel;

Ativos de Informacgao: o patriménio composto por todos os dados e informacdes gerados e
manipulados nos processos do 6rgao;

Ativos de Processamento: patrimdnio composto por todos os elementos de hardware
(maquina), software (sistema) e infraestrutura de comunicagdo, necessarios para a
execugao das atividades do 6rgéo;

Recursos de Tecnologia da Informac&o: conjunto dos ativos de informacdo c de
processamento;

Dado: qualquer elemento identificado em sua forma bruta que por si sé ndo conduz a uma
compreenséo de determinado fato ou situagéo, constituindo um insumo de um sistema de
informacgéo;

Informagéo: resultado do processamento do conjunto de dados apresentado a quem de
direito, na forma, tempo e meio adequados, que permite conhecer uma avaliacdo ou fato,
contribuindo para a tomada de deciséo;

Informac6es integras: aquelas que apenas sdo alteradas através de acdes autorizadas e
planejadas;
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Informagdes Integradas: aquelas que fazem parte de um todo que se completam ou
complementam;

Sistema de Informacdo: conjunto de partes que formam um todo unitario, com o objetivo
de disponibilizar informacgdes para formular, atingir e avaliar as metas da organizagao;

Tecnologia da Informacdo: conjunto de equipamentos e suportes logicos, que visam
coletar, processar, tratar, armazenar c distribuir dados e informacdes;

Confidencialidade: o principio de seguranca que trata da garantia de que 0 acesso a
informacéo seja obtido somente por pessoas autorizadas;

Integridade: o principio de seguranga que trata da salvaguarda da exatid@o e confiabilidade
da informacé&o e dos métodos de processamento;

Disponibilidade: o principio de seguranga que trata da garantia de que pessoas
autorizadas obtenham acesso a informagé@o e aos recursos correspondentes, sempre que
necessario;

Seguranga da Informacéo: a preservacéo da confidencialidade, integridade, credibilidade e
disponibilidade da informacgéo; adicionalmente, outras propriedades, tais como
autenticidade, responsabilidade, nao repudio e confiabilidade podem também estar
envolvidas;

Credencial: a combinacdo do "login" e "senha", utilizado ou ndo em conjunto a outro
mecanismo de autenticacdo, que visa legitimar e conferir autenticidade ao usuario na
utilizacdo da infraestrutura e recursos de informéatica;

Suporte Técnico: servigo realizado por empresas terceirizadas ou prestadoras de servigos,
que tem a responsabilidade de dar suporte as acdes do Sistema da Tecnologia da
Informacao.

IV - BASE LEGAL E REGULAMENTAR

1. Constituicdo Federal;

. Constituicdo Estadual do Espirito Santo;

3. Lei Complementar n°® 621/2012 - Lei Organica do Tribunal de Contas do Estado do
Espirito Santo;

4. Resolucdo TC n° 227, de 25 de agosto de 2011, que aprova “Guia de implantacdo do
Sistema de Controle Interno na Administragao Publica” estabelece Prazos e da outras
providéncias;

N

V — RESPONSABILIDADES
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Sdo0 reponsabilidades da Secretaria Municipal de Administracdo enquanto Unidade
Responsavel pela Instrucdo Normativa:

| - Promover discussdes técnicas com as unidades executoras e com a Unidade Central de
Controle Interno, para definir as rotinas de trabalho e identificar os pontos de controle e
respectivos procedimentos de controle, objetos da Instru¢cdo Normativa a ser elaborada;

Il - Obter a aprovacao da Instrugdo Normativa, apos submeté-la & apreciacdo da Unidade de
Controle interno e promover sua divulgacéo e implementacéo;

lIl - Manter atualizada, orientar as areas executoras e supervisionar a aplicacdo da Instrucéo
Normativa;

IV - Potencializar o uso da informacdo e da tecnologia da informagdo no cumprimento da
missao do Estado;

V - Subsidiar com informag6es necessarias e suficientes o processo de tomada de decisao
da Administracao Publica;

VI - Disponibilizar informacdes que possibilitem a Administragdo Publica o atendimento das
necessidades do cidadao;

VII - Possibilitar qualidade e transparéncia as acdes de governo permitindo um melhor
controle social;

VIII - Promover o uso da informacdo e tecnologia da informagdo como instrumento
estratégico de gestdo e modernizador da Administra¢éo Publica Municipal;

IX - Promover a evolucao, de forma coordenada, dos assuntos relacionados a informacéo e
tecnologia da informagé&o no ambito da Administracdo Publica Municipal, visando a melhoria
do desempenho das pessoas nos processos da organizacao;

X - Promover a sinergia das acdes da Administragdo Publica no intuito de propiciar a
incluséo digital;

XI - Promover o livre intercambio de informaces e conhecimentos com a sociedade,
contribuindo para o seu desenvolvimento;

XIll - Propiciar a melhoria da gestéo publica, contribuindo para a producéo de resultados que
promovam a justica social;

XIlll - Coordenar no &mbito do Governo as a¢fes do governo eletronico;

XIV - Analisar periodicamente a efetividade da Politica de Seguranca da Informacéo,
propondo mecanismos institucionais para melhoria continua bem corno assessorar, em
matérias correlatas, as demais Unidades cia Administracao Municipal;

XV -- Avaliar as mudancgas impactantes na exposi¢ao dos recursos a riscos, identificando as
principais ameacas;

XVI - Analisar criticamente os incidentes de seguranca da informacdo e acdes corretivas
correlatas.

S&o reponsabilidades do Setor de Tecnologia da Informacgéao:

| - Atender as solicitagcdes da unidade responsavel pela Instrucdo Normativa na fase de sua
formatagéo ou reviséo, quanto ao fornecimento de informacdes e & participacdo no processo
de elaboracéo;

Il - Alertar a unidade responsavel pela Instrucdo Normativa sobre alteracées que se fizerem
necessarias nas rotinas de trabalho, objetivando sua otimizacdo, tendo em vista,
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principalmente, o aprimoramento dos procedimentos de controle e 0 aumento da eficiéncia
operacional;

[Il - Manter a Instrugdo Normativa a disposicéo de todos os funcionarios da unidade, velando
pelo fiel cumprimento da mesma;

IV - Cumprir fielmente as determinagfes da Instrucdo Normativa, em especial quanto aos
procedimentos de controle ¢ quanto a padronizacdo dos procedimentos na geracdo de
documentos, dados e informacoes;

V - Conscientizar os usuarios internos e colaboradores sob sua supervisdo em relacao aos
conceitos e as praticas de seguranca da informacéo;

VI - Incorporar aos processos de trabalho de sua unidade, ou de sua area, préticas inerentes
a seguranca da informacao;

VII - Comunicar ao superior imediato e a unidade competente em caso de comprometimento
da seguranga e quaisquer outras falhas, desvios ou violagéo das regras estabelecidas para
adocao de medidas cabiveis.

Séo reponsabilidades da Unidade de Controle Interno - UCI:

| - Prestar o apoio técnico na fase de elaboragdo das Instru¢des Normativas e em suas
atualizaces, em especial no que tange a identificacéo e avaliacdo dos pontos de controle e
respectivos procedimentos de controle;

Il - Através da atividade de auditoria interna, avaliar a eficAcia dos procedimentos de
controle inerentes a cada sistema administrativo, propondo alteracfes nas Instrucbes
Normativas para aprimoramento dos controles ou mesmo a formatacdo de novas Instrugées
Normativas;

[Il - Organizar e manter atualizado o manual de procedimentos, em meio documental e/ou
em base de dados, de forma que contenha sempre a versdo vigente de cada Instrugcédo
Normativa.

VI - PROCEDIMENTOS
Das obrigacfes e permissdes dos usuérios

A Politica de Seguranca da Informacgéo se aplica a todos aqueles que exercam, ainda que
transitoriamente e sem remuneracao, por nomeacao, designacdo, contratacdo ou qualquer
outra forma de investidura ou vinculo, cargo, emprego ou funcdo publica no ambito da
administracdo municipal e que fagcam uso de seus recursos materiais e tecnolégicos.

A fim de resguardar a continuidade, integridade, credibilidade e disponibilidade das
informacdes e servi¢cos, devem ser adotados mecanismos de protecao.

Toda e qualquer informacdo gerada, adquirida, utilizada ou armazenada pela Prefeitura
Municipal é considerada de sua propriedade e deve ser protegida, de acordo com esta
instrucdo normativa.
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As informacdes devem ser classificadas de acordo com um sistema préprio, determinado
pela necessidade de sigilo, confidencial idade e disponibilidade, para garantir o
armazenamento, a protecao de acesso e 0 uso adequado.

Os sistemas e equipamentos utilizados para armazenamento de informacdes devem receber
a mesma classificacéo dada a informacg&o neles mantida.

Deverdo ser realizadas auditorias periddicas dos ativos, de forma a aferir o correto
cumprimento da Politica de Seguranca da Informacgao.

Fica assegurado ao Suporte Técnico, de oficio ou a requerimento do lider de unidade
administrativa, necessariamente referendado pelo Secretario da pasta, a qualquer tempo, o
poder de suspender temporariamente o acesso do usuario a recurso de tecnologia da
informacéao da prefeitura, quando evidenciados riscos a seguranca da informacao.

Cabera conjuntamente ao Suporte Técnico, Secretario de Administracédo e Controle Interno,
elaborar, revisar, atualizar, divulgar e validar as diretrizes, normas, procedimentos e
instrucdes, que regulamentem os principios e valores existentes na Politica de Seguranca
da Informacdo, visando a regulamentagé@o e operacionalizacdo das diretrizes apresentadas
nesta instrucdo normativa.

As normas e procedimentos de que trata esta instrucdo normativa deverédo ser elaboradas
tomando-se por base os objetivos e controles estabelecidos ha ABNT NBR ISO/IEC 17799,
quais sejam:

| - organizagéo da segurancga da informacéo;

Il - gestéo de ativos;

[l - seguranca em recursos humanos;

IV - seguranca fisica e do ambiente;

V - gerenciamento das operacdes e comunicacoes;

VI - controles de acessos;

VII - aquisi¢éo, desenvolvimento e manutencao de sistemas de informacéo;
VIII - gestéo de incidentes de seguranca da informacéao;

IX - gestado da continuidade do negd6cio;

X - conformidade.

Todos os recursos de tecnologia da informacdo da prefeitura devem ser inventariados,
classificados, atualizados periodicamente e mantidos em condi¢&o de uso.

Cada recurso de tecnologia da informacgao devera ter um gestor formalmente designado.

Devera ser Implementado processo de gerenciamento de riscos, visando a identificacéo e a
mitigacdo dos mesmos, associados as atividades criticas da prefeitura.
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Deverédo ser elaborados planos de continuidade de negécio para cada atividade critica, de
forma a garantir o fluxo das informagfes necessarias em momento de crise e 0 retorno
seguro a situacao de normalidade.

Deverdo ser realizados procedimentos de salvaguarda de informacdes, em local externo a
Sala de Informatica, através de backup peridédico no minimo semanal, para salvaguardar as
bases de dados dos sistemas da prefeitura.

Das contas de acesso (login)

Para utilizar os computadores e obter acesso ao correio eletrénico, internet da rede
corporativa do Municipio, software, aplicativos e pastas em geral, o Diretoria de Pessoal
deverd solicitar ao Suporte Técnico, a abertura de uma conta de acesso (login) e senha para
o servidor, quando de sua admissao.

O credenciamento de usuarios e efetivagdo das permissfes sera realizado pelo Suporte
Técnico por meio de solicitagéo formal da Diretoria de Pessoal.

As Contas de acesso aos recursos de Tecnologia de Informagdo terdo a seguinte
padronizagéo:

| - para os casos de e-mail Institucional Departamental:

(Nome do departamento)@brejetuba.es.gov.br

O e-mail institucional departamental sera utilizado pelo superior responsavel do respectivo
departamento, para fins de comunicagcdo com outros 6rgdos e entidades, com o objetivo de
centralizar as informac0fes estratégicas da secretaria em um unico e-mail.

A forma de utilizacdo dos e-mails institucionais seguird rigorosamente esta instrucao
normativa.

O Suporte Técnico tera 30 (trinta) dias apds a aprovacdo desta instrugdo normativa para
solicitar a lista de todos os departamentos a Secretaria de Administracdo, para que se
efetue a padronizacéo de todos os enderecos de e-mail desta prefeitura.

Anualmente, no més de fevereiro, o Suporte Técnico devera atualizar e divulgar a todos os
departamentos da prefeitura juntamente com o sitio da Prefeitura, a lista de todos os e-mails
institucionais.

Ao receber a conta de acesso, o usuario e/ ou colaborador devera assinar e cientificar o
Termo de Responsabilidade de Utilizacdo de recursos de tecnologia da informacdo da
prefeitura, conforme ANEXO I.

Mudanca de lotacado, atribuicdes, afastamento definitivo ou temporario do usuario deveréo
ser automaticamente comunicados ao Suporte Técnico pelo Secretario da pasta, para
procedimentos de ajustes ou cancelamento de conta de acesso, cabendo a este secretério o
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Onus por qualquer uso indevido da credencial do usuario decorrente da ndo comunicacao de
algum dos eventos tratados neste item.

Os usuarios deverdo manter 0s equipamentos nas suas perfeitas condicbes de uso na forma
como lhes foram entregues, evitando a colagem de adesivos ou outros enfeites particulares.

Os usuarios ndo deverdo colocar objetos sobre os equipamentos de forma a prejudicar o
seu sistema de ventilacdo, assim como manipular liquidos, alimentos ou substéncias que
possam ocasionar danos quando os estiver operando.

O usuéario devera encerrar sua sessao (desligar ou fazer logoff) na estacédo de trabalho ao
término de suas atividades, sendo que, ao final do expediente a estacdo de trabalho devera
ser desligada.

Dos programas e softwares

De forma a zelar pela seguranca do seu computador, sempre que o programa de antivirus
enviar mensagem informando que algum arquivo esta infectado por virus, o usuario devera
informar imediatamente ao Suporte Técnico.

N&o sera permitido o uso, para fins particulares ou de recreagcdo, de servicos que
sobrecarreguem a rede computacional tais como: radios on-line, paginas de animagéo,
visualizacdo de apresentacdes, entre outros.

Do ambiente de rede

O Suporte Técnico disponibilizara os pontos de rede necessarios ao desenvolvimento das
atividades dentro de seus prédios. Qualquer alteracéo ou criagdo de um ponto novo devera
ser comunicado num tempo habil.

E expressamente proibido do uso de meios ilicitos de acesso aos computadores, sistemas e
arquivos do ambiente de rede computacional municipal.

E proibido o acesso remoto aos computadores da rede publica municipal sem o
conhecimento ou consentimento do usuario.

N&o devera utilizar quaisquer materiais ou informagdes, incluindo arquivos, textos, planilhas
ou imagens disponiveis na rede corporativa do municipio, que nao respeitem os direitos
autorais, marcas registradas, patentes, sigilos comerciais ou outros direitos de propriedade
intelectual de terceiros.

Fica proibido tentar burlar a utilizagdo dos recursos computacionais do municipio com o
objetivo de obter proveito pessoal ou violar sistemas de seguranca estabelecidos.

Do correio eletronico (e-mail)
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O acesso ao sistema de correio eletrbnico sera disponibilizado aos usuarios com
necessidade manifesta de usa-lo como ferramenta de apoio as atividades profissionais.

Nao seré permitido participar, criar, ou distribuir voluntariamente mensagens indesejaveis,
como circulares, manifestos politicos, correntes de cartas, SPAM ou similares que possam
prejudicar o trabalho de terceiros, causar excessivo trafego na rede ou sobrecarregar os
sistemas computacionais desnecessariamente.

Considera-se SPAM o envio em massa de e-mails para usuérios que ndo os solicitaram de
forma explicita ¢ com o0s quais o0 remetente ndo mantenha qualquer vinculo de
relacionamento profissional e cuja quantidade comprometa o bom funcionamento dos
servidores de E-mail.

N&o é permitido o0 uso de enderecos de E-Mail para troca de informacdes ligadas a praticas
gue infrinjam qualquer lei nacional ou internacional.

O usuério ndo devera abrir E-Mails com arquivos anexados quando nao conhecer o
remetente sob o risco de estar infectando com virus seu equipamento.

Da internet

N&o é permitido ao usuario utilizar-se dos servi¢cos internos de Internet do Municipio
desvirtuando sua finalidade, com o intuito de cometer fraudes.

N&o é permitido visualizar, criar, postar, carregar ou encaminhar quaisquer arquivos ou
mensagens de conteudos abusivos, obscenos, insultuosos, sexualmente tendenciosos,
pornograficos, ofensivos, difamatodrios, agressivos, ameacgadores, vulgares, racistas, de
apologia ao uso de drogas, de incentivo a violéncia ou outro material que possa violar
gualquer lei aplicavel.

N&o sera permitido desfrutar de quaisquer ferramentas Peer-to-Peer para baixar musicas,
videos ou jogos, tais como: E-Mule, Kazaa, IMesh, AudioGalaxy, Gnutella e outros, exceto
se 0 acesso for necessario pata realizacdo das atividades do Setor, e devidamente
justificado pelo Secretéario da pasta ao Suporte Técnico.

Ficara vedada o download de arquivos de qualquer natureza baseados na tecnologia Voip
(Skype), exceto se 0 acesso for necessario para realizacdo das atividades do Setor, e
devidamente justificado pelo Secretario da pasta ao Suporte Técnico.

Ficara expressamente proibido utilizar ferramentas que burlam a seguranga, para usufruir
servigos que néo lhes séo concebidos.

N&o serd permitida a manutencdo ndo autorizada de paginas pessoais ou de servicos
particulares envolvendo comercializacdo pela Intentes utilizando os recursos computacionais
do Municipio.
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Da assisténcia técnica aos recursos computacionais

Qualquer problema nos recursos computacionais da instituicdo devera ser comunicado pelo
responsavel do recurso computacional ao Suporte Técnico através de Chamado de
Assisténcia Técnica em Informatica, conforme o ANEXO II;

O técnico do Suporte Técnico devera atender ao Chamado de Assisténcia Técnica em até
48 (quarenta e oito) horas da abertura do chamado;

O técnico do Suporte Técnico tera o prazo de 72 (setenta e duas) horas, a partir do
atendimento inicial, para apresentar solucdo ao Chamado de Assisténcia Técnica em
Informética, sob pena de ser considerado "Concluido Fora do Prazo", para fins de avaliacdo
da eficiéncia e eficicia do departamento.

Do armazenamento de documentos e informacdes

O wusuério deverd manter sigilo sobre os documentos e informag¢des considerados
estratégicos, confidenciais ou de interesse particular da administragdo publica municipal.

Os documentos e informacdes considerados estratégicos ou confidenciais deverao ser
armazenados nos diretdrios pessoais em pasta devidamente identificada por Secretaria.

A classificacdo de um documento como "confidencial” resulta da comunicagao por escrito do
secretario da pasta aos servidores, desde que seja fundamentado o motivo da exce¢ao ao
principio da publicidade.

O usuario devera informar ao seu superior imediato quando informacdes ou aplicacdes
consideradas estratégicas ou confidenciais forem encontradas sem o tratamento de
seguranca correto.

O diretério C: ndo devera ser utilizado pelo usuério para guardar documentos importantes ou
confidenciais, sob o risco de perdé-los a qualquer tempo.

Os documentos e informacdes geradas pelos usuarios referentes as rotinas de trabalho, no
que diz respeito a: alteracdes, gravacoes e leituras, sdo de inteira responsabilidade dos
usuarios do arquivo.

Das adverténcias e penalidades

Os usuarios deverdo estar cientes das regras e normas de uso dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam ou impedem
outras pessoas de terem acesso a esses recursos ou de usa-los de acordo com o que é
determinado.
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Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos recursos
computacionais, assim como qualquer comportamento considerado inaceitavel ou suspeito
de violagdo dessas normas, deverd comunicar o fato imediatamente ao seu superior
imediato, ao Controle Interno e/ou ao Técnico do Suporte Técnico;

Sempre que julgar necessario para a preservacdo da integridade dos recursos
computacionais e seguranc¢a da informacédo ou em caso de constatacdo e identificacdo de
ndo conformidade as normas, o Suporte Técnico fara imediatamente o bloqueio temporéario
da conta de acesso e comunicard o superior imediato o teor da infracdo e o nome do
responsavel para que sejam tomadas as medidas cabiveis para a apuracao dos fatos.

A liberacdo da conta de acesso somente podera ser autorizada pelo superior imediato da
pasta.

Caso a violagao de alguma norma for passivel de aplicacdo de penalidade além das aqui
determinadas, incluindo as situagfes consideradas graves ou reincidentes, o caso sera
apurado mediante a instauracdo de Processo de Sindicancia, podendo derivar para
Processo Administrativo Disciplinar, considerando que, sempre que tiver ciéncia de
irregularidade no Servigo Publico, acha-se obrigada a autoridade competente de promover a
sua apuracao imediata.

Das disposicfes gerais

Todos os certificados de autenticidade, chaves de acesso, chaves seriais de softwares,
midias de instalacdo e demais documentos inerentes aos aspectos técnicos dos recursos de
informatica, devem ficar sob responsabilidade da Secretaria de Administracdo, a qual
disponibilizara as equipes de controladoria interna e externa, quando solicitadas.

O possivel desconhecimento dessas normas por parte do usuario ndo o isenta das
responsabilidades e das sancdes aplicaveis, nem podera minimizar as medidas cabiveis.

Os casos omissos e ndo previstos nesta Norma Interna deverdo ser tratados junto a
Secretaria Municipal de Administragao e ao Controle Interno.

VIl - CONSIDERACOES FINAIS

O descumprimento do previsto nos procedimentos aqui definidos sera objeto de instauracéo
de sindicancia e de processo administrativo disciplinar para apuracédo da responsabilidade
da realizacdo do ato contrario as normas instituidas.

O descumprimento do previsto nos procedimentos aqui definidos sera também objeto de
infracdo passivel de Improbidade Administrativa de acordo com a Lei Federal n°. 8.429, de
02 de junho de 1992.
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Os esclarecimentos adicionais a respeito deste documento poderdo ser obtidos junto a
Unidade Responsavel pelo Sistema, e junto a Unidade de Controle Interno-UCI que, por sua
vez, através de procedimentos de Auditoria Interna, aferird a fiel observancia de seus
dispositivos por parte das diversas unidades da estrutura organizacional.

Esta Instru¢cdo Normativa entra em vigor a partir de sua aprovacao.
Brejetuba-ES, 17 de agosto de 2016.
JOAO DO CARMO DIAS

Prefeito Municipal

RITHIELLI DOS SANTOS ULIANA
Controlador Geral
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ANEXO |

TERMO DE RESPONSABILIDADE DE UTILIZAGAO DE ATIVOS E RECURSOS DE
INFORMATICA DA PREFEITURA DE BREJETUBA

SECRETARIA:

SETOR:

COMPUTADOR PLAQUETA N°:
MONITOR PLAQUETA N°:
Nome do Responséavel: Matricula:

E-mail institucional:

Eu, pelo presente

instrumento, na condicao de servidor(a)/colaborador(a) da Prefeitura Municipal de Brejetuba,
comprometo-me a cumprir todas as orientacdes e determinagfes a seguir especificadas e
outras editadas, em funcdo do vinculo juridico e funcional que tenho com a Prefeitura
Municipal de Afonso Claudio, bem como com as informacdes pertencentes a Instituicdo, ou
por ela custodiadas, em razdo da permissdo de acesso aos recursos necessarios para a
execucdo de minhas atividades profissionais, estando ciente, de acordo, aderente c
responsavel que devo obedecer, cumprir e respeitar, as politicas, diretrizes, normas e
procedimentos de Seguranca da Informacdo da Prefeitura Municipal de Brejetuba,
publicadas e armazenadas nos meios de comunicagdo internos que regem o uso dos
recursos a mim disponibilizados, sejam estes digitais ou impressos; bem como o manuseio
das informagfes a que tenho acesso, ou possa vira ter, em decorréncia da execucao de

minhas atividades profissionais.

Manifesto conhecimento de que descumprindo 0s compromissos por mim assumidos neste

Termo estarei sujeito as sanc¢fes aplicaveis.

Brejetuba, de de

Assinatura do Servidor
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ANEXO Il
CHAMADO DE ASSISTENCIA TECNICA EM INFORMATICA

N° (preenchido pelo Técnico de Informatica)
Data de abertura do Chamado: I as : horas.
Secretaria: Departamento:

Servidor responsavel pelo chamado:

Data inicial do Atendimento: N as : horas.

PROBLEMA: (Responsavel pelo chamado, relate aqui o que est4d acontecendo com o equipamento):

CAUSA/POSSIVEL CAUSA: (Técnico de Informatica, relate aqui a possivel causa do problema):

MANUTENQAO REALIZADA: (Técnico de Informética, relate aqui a acgéo realizada e o procedimento
para resolver o problema):

Obs: (Técnico de Informatica, relate aqui as observagbes em relacdo ao equipamento, forma de
utilizacdo, estado de conservacao, local de trabalho, dentre outras verificac6es durante o chamado):

Responsavel pelo Servico Responsavel pelo Chamado

Data da solugéo: ALY as : horas.

Chamado de Assisténcia Técnica em Informética, concluido dentro do prazo de 72 horas?

(__)Sim (__)N&o

Ass. Do responséavel pelo Chamado Ass. Do responséavel pelo Chamado

Obs: (Técnico de Informatica)
Prazo para atendimento: até 48 horas da abertura do chamado (2 dias).
Prazo para apresentar solucdo: até 72 horas apos o atendimento (3 dias).
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DECRETO NORMATIVO N° 262/2016.

“APROVA INSTRUGAO NORMATIVA N° 001/2016 DO STI
QUE REGULAMENTA OS PROCEDIMENTOS PARA
SEGURANCA FiSICA E LOGICA DOS EQUIPAMENTOS,
SISTEMAS, DADOS E INFORMACOES E DA OUTRAS
PROVIDENCIAS”.

O PREFEITO MUNICIPAL DE BREJETUBA, estado do Espirito Santo, no uso de
suas atribuicdes legais:

DECRETA:

Art. 1°- Fica aprovada a Instrucdo Normativa n°® 001/2016, do Sistema de Tecnologia
da Informacéo que segue anexa como parte integrante do presente Decreto.

Paragrafo Unico- A Instrucdo Normativa a que se refere o caput tem por objetivo
disciplinar os procedimentos administrativos do Sistema de Tecnologia da
Informacédo quanto a seguranca fisica e légica dos equipamentos, sistemas, dados e
informacdes, contra acessos nao autorizados, acidentes naturais e danos
intencionais, politicas de Seguranca da Informacéo, procedimentos de utilizagdo do
Correio Eletronico Coorporativo.

Art. 2°- Todas as instrucfes Normativas ap0s sua aprovacao e publicacdo deverao
ser executadas e aplicadas pelas Unidades Administrativas.

Art. 3°- Caber4d a Unidade Central de Controle Interno — UCCI prestar os
esclarecimentos e orientagbes a respeito da aplicacdo dos dispositivos deste

Decreto.

Art. 4°- Este decreto entra em vigor na data de sua publicacdo, revogadas as
disposicfes em contrario.

Brejetuba-ES, 17 de agosto de 2016.

JOAO DO CARMO DIAS
Prefeito Municipal
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